Wer braucht denn sowas?
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Begriffsklarung ,Datenschutz”

Im Sinne dieser Verordnung bezeichnet der Ausdruck:
,Jjpersonenbezogene Daten” alle Informationen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person®) beziehen; als
identifizierbar wird eine naturliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
|dentitat dieser naturlichen Person sind,;


https://dsgvo-gesetz.de/art-4-dsgvo/

Jlch habe doch nichts zu
verbergen.”

Mindestens vier lrrtimer:
1) Man hat nur unredliche Dinge zu verbergen.

2) Ich habe nichts zu verbergen, also durfen Sie auch
nichts zu verbergen haben.

3) Ich habe tatsachlich nichts zu verbergen
1) Ich brauche nicht dartber zu reden.
2) Ich will nicht dartber reden.
3) Ich darf nicht dartiber reden.

4) Ich habe bis In alle Ewigkelit nichts zu verbergen.



Das neue Argument

Es geht um MENSCHENLEBEN!!!Eins11
(viele Mails an den CCC)
In diesen schwierigen Zeiten scheint
uns aber die Beantwortung der
Frage, wie wir nah bel den Menschen
bleiben, wichtiger als der

Datenschutz zu sein.
Rundschreiben des EKIR-LKA vom 16.3.2020



A Propos

* Wirtschaft fordert Lockerungen bel
Datenschutzverordnung wegen Coronakrise


https://www.heise.de/newsticker/meldung/Wirtschaft-fordert-Lockerungen-bei-Datenschutzverordnung-wegen-Coronakrise-4713366.html

Von welcher Gefahr reden wir?

* Kriminelle (greifen direkt an)
* Ermittlungsbehorden (Gberwachen)
* Wirtschaft (will Werbung schalten)



Gewohnliche Kriminelle

Betreiben Phishing

Installieren Trojanische Pferde

Greifen Server an und saugen
Nutzerdatenbanken ab

Kaufen Passwortlisten und probieren sie aus
Suchen Sicherheitslicken und verkaufen sie



Quelle: www.csonline.com


https://www.csoonline.com/article/2130877/data-breach/the-biggest-data-breaches-of-the-21st-century.html

Ermittlungsbehorden

* Greifen Daten an Knotenpunkten (DE-CIX) ab

* Werten Metadaten aus
(Vorratsdatenspeicherung)

« Installieren Trojanische Pferde (Quellen-TKU)

* |Installieren Trojanische Pferde
(Onlinedurchsuchung)

e Kaufen Sicherheitslicken auf dem
Schwarzmarkt
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https://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

Privatwirtschaft

* |nstalliert Apps
e Wertet Metadaten aus

* Die Nutzer liefern die Daten freiwillig (unter
anderem Metadaten)



Allgemein oder gezielt?

* Allgemeln
- Man nimmt, was man bekommt
- Geringe Trefferquote, Erfolg durch Masse
- Abwehr relativ leicht

e Gezielt

- Genaues Wissen uber das Ziel
- Hoher Aufwand
- Abwehr schwer bis unmaoglich



Klassische kriminelle Angriffe

Schwache oder mehrfach verwendete
Passworte

Phishing

Drive-by-Downloads

_eichtfertig installierte Software



Kriminelle Staat Wirtschaft

allgemein  Phishing Vorratsdatenspeicherung Big-Data-Analysen
Scam
Verseuchte Mailanhange
Drive-By-Downloads
Passwortlisten
Trojanische Pferde
Viren
Fake-Hotspots

spezifisch  Social Engineering Quellen-TKU Apps
Belauschen von WLANSs Online-Durchsuchung Nutzerprofile

Auswerten von Social-Media-

Profilen
-



Was geht?

Mobilfunkanbieter haben unsere Positionsdaten
Google erfasst Suchbegriffe und Positionsdaten

Facebook erfasst, wann wir reden, mit wem wir reden,
woruber wir reden und wie wir reden

Schufa-Scoring erfasst nicht nur die Zahlungsmoral, sondern
auch scheinbar sinnlose Daten wie die Wohngegend

Big-Data-Analysen finden Zusammenhange in scheinbar
sinnlosen Datenbergen

Es gibt faktisch keine gro3eren anonymen
Finanztransaktionen mehr



Was geht?

Kommunikationsanbieter (Internet, Telefon)
wissen, wann wir wo mit wem wie lange reden.

Gratis-Apps liefern in der Summe ein
Komplettprofil

Payback liefert Kundenprofile

Gesundhelts-Apps liefern Patientenprofile

PNR liefern detalllierte Fluggastdatenprofile, die
teilweise Uber Jahrzehnte gespeichert werden.



Die Android-
Verwanzung

* Apps senden
Nutzerdaten

 Aus Puzzlesticken
wird beim
Drittanbieter ein
Gesamtbild

* Diebstahl-
sicherung

Quelle: www.heise.de



Beispiel Google Dashboard
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A propos Google

heise.de, 1.9.2018: Google ubermlttelt Mastercard-
Transakti -Werhekiinden

(Bild: dpa, Oliver Berg/Archiv)

Im vergangenen Jahr konnten Werbekunden von Google priifen, ob sich der Klick
auf eine Online-Anzeige mit einem Offline-Kauf per Kreditkarte in einem US-
Einzelhandelsgeschaft verknipfen lieR. Dazu haben Google und Mastercard eine
bislang geheim gehaltene Vereinbarung getroffen: Google kauft massenhaft
Kreditkarten-Transaktionsdaten von Mastercard und korreliert sie mit den Klicks
seiner Benutzer auf Online-Werbung. Darlber berichtet die Nachrichtenseite

Bloomberg.

Mastercard-Kunden waren nicht informiert

Dieses Tracking soll ohne Kenntnis der Karteninhaber stattgefunden haben, weil


https://heise.de/-4153015

Was geht nicht?

* |nstagram und Facebook konnen zwar heimlich
auf das Mikrofon zugreifen, aber es gibt keine
belastbare Untersuchung, dass dies auch
wirklich geschieht — im Gegentell.

* Der auf einigen Smartphone-Akkus verbaute
NFC-Chip ist kein verstecktes Mikrofon.


https://gizmodo.com/these-academics-spent-the-last-year-testing-whether-you-1826961188
https://www.giga.de/extra/nfc/news/abhoerchips-in-handy-akkus-das-steckt-hinter-dem-aktuellen-facebook-bloedsinn/

Digitalisierung im Lockdown




Zwischen den Extremen

Ich will

rr )
Sperrt hier raus!

uns ein!



Lass dich uberraschen

 Die Pandemie hat die meisten Firmen,
(Hoch-)Schulen, Veranstaltungs- und
Seminarhauser unvorbereitet erwischt.

* Folge: Wir haben improvisiert.



Improvisation

Arbeit am eigenen Rechner statt im Buro
Datelaustausch per Dropbox

Kollaboratives Arbeiten mit Google Docs
Chats per Whatsapp
Videokonferenzen per Zoom



Wenn die Kirche improvisiert

,S0 einfach die Umsetzung bel WhatsApp ist, so
problematisch ist deren datenschutzrechtliche Di-
mension. Alternativ lief3en sich zwar datenschutz-
rechtlich unbedenkliche Messengerdienste
nutzen, die aber nur gering verbreitet sind und
deren Nutzung fur die meisten User zunachst
ungewohnt ist. Die parallele Nutzung zweler
Messengerdienste (WhatsApp und ein anderer
unbedenklicher Dienst) empfiehlt sich nicht.”


http://medienpool.ekir.de/dokumente/A/Medienpool/91274?encoding=UTF-8

Was ich gerne hatte

Open Source
Server In der EU oder auf eigenem Server installierbar

Aufruf im Browser ohne Zusatzsoftware und auch mit
eingeschrankten Rechten (unter Windows)

DSGVO-konform
Ende-zu-Ende-Verschliusselung

20 bis 30 Personen in einer Konferenz
Tellnahme ohne Anmeldung maglich



Wwas ist mit Zoom?

Der aktuelle Stand bel Zoom

Falschangaben bei Datenweilterleitung an Facebook und
E2E-Verschliusselung

In der Gratisversion Datenverkehr tuber die USA

Mehrere Sicherheiltsliicken im Client, bei Installation unter
MacOS Aushebeln von Sicherheitsmechanismen

Zoom-Bombing und Passworte auf dem Schwarzmarkt

Fehler schnell behoben, Version 5.0 ausgerollt, der
Vertrauensverlust bleibt

 RiIsiko beim AV-Verhaltnis


https://blog.forum-politische-bildung.de/sel-igbce-18/2018/05/28/linkliste-zur-dsgvo/#Zoom_und_DSGVOKonformitaet

Adobe Connec{USA Privacy Shield |Auf Anfrage |Link
AnyMeeting |USA Privacy Shield |Auf Anfrage |Link
Arkadin _— Auf Anfrage |Link
Privacy Shield
und In SCC
Cisco WebEx [USA Standardschutz|enthalten Link
ClickMeeting [Pl — Im Kundenkon{Link
nicht
Discord USA Privacy Shield |angeboten Link
Im
edudip — Kundenkonto |Link
fastviewer — Link Link
Link
(automatisch
mit AGB
Google HangoyUSA Privacy Shield |akzeptiert) Link
GoToMeeting [USA Privacy Shield |Link Link
Intercall Unifie(lUSA Privacy Shield |Link Link
meetgreen — Auf Anfrage |[Link
meetyoo — Auf Anfrage |Link
Microsoft Tean|USA Privacy Shield |Link Link, Link
Skype for BusiifUSA Privacy Shield [Link Link, Link
Slack USA Privacy Shield |Link Link
Nicht
TeamViewer angeboten Auf Anfrage [Link
Telekom — Co — Link Link
nicht
Twitch USA — angeboten Link
In SCC
Anerkanntes [enthalten
Datenschutzni |(automatisch
veau, mit AGB
Whereby USA Standardschutz|akzeptiert) Link
Privacy Shield
und In SCC
Zoom USA Standardschutz|enthalten Link

Quelle: RA Thomas Schwenke



https://datenschutz-generator.de/dsgvo-video-konferenzen-online-meeting/

Verschiedene Anbieter

5,
« Vergleichsmatrix der GDD EEH

* Ende-zu-Ende-Verschlisselung?
- Zoom? Vermutlich nicht
- GoToMeeting? Nein
- WebEx? ,Auf Anfrage*
- Blizz? Vermutlich nicht.
- Skype? Vermutlich nicht
- Teams? Vermutlich nicht
- Meet? Vermutlich nicht
- Lifesize? Vermutlich nicht
- Big Blue Button? Nein
— Jitsi? Nur bei 1:1-Sitzungen


https://www.gdd.de/downloads/praxishilfen/ph_videokonferenzsysteme_aktuelle-tabelle_prelayout_04
https://www.datenschutz-notizen.de/ende-zu-ende-verschluesselung-von-videokonferenzen-1825597/
https://jitsi.org/security/

Frei Offen PropnDSGVO-konfor [Clientinstallation/Aufruf im Brows|max TeilnahmezE2E URL Datenschutzerk
Big Blue Button |offen betreiberabhéngjig ja nein https://bigblulhttps://bigblu
Jitsi offen betreiberabhéngjg ja 200|nur bei 1:1 https://meet.jihttps://jitsi.on
Adobe Connect |proprietar bedingt ja mit Plugin 1500[nein https://www.gahttps://www.d
Webex proprietar Privacy Shield mit Plugin 1000lja https://www.vhttps://www.d
Zoom proprietar ja mit Plugin 1000 (Webinare|nein https://zoom.yhttps://zoom.]
Gotomeeting  |proprietar Privacy Shield Chrome 3000|nein https://app.gdhttps://www.l
Blizz (Teamview|proprietar ja ja App 300[nein https://www.lhttps://www.}
Whereby Privacy Shield ja 50 https://wherelhttps://where
Easymeet 24 (Clproprietar ja App https://www.ghttps://www.H
Microsoft Teamgproprietar Privacy Shield 250 (10000) nein
Lifesize Privacy Shield 10000{nein https://www.l|https://www.l
Skype proprietar Privacy Shield |ja nein 50




Wiederholendes Muster

Unter Handlungsdruck greifen wir zur ersten
sich bietenden LOosung

Das Ist nicht un
Hat sich der Sc

pedingt die langfristig beste

nnellschuss erst etabliert, will

Kelner mehr etwas daran andern.

Beispiel QWERTZ-Tastaturen



Beispiel Corona-App

Erste Idee: Alle Smartphones per GPS erfassen
Zwelte ldee: Funkzellenabfrage
Intermezzo: RKI-Datenspende-App

Dritte Idee: Bluetooth
- zentrale Datensammlung

IT'S CHADS

- dezentral auf den Endgeraten
* Pflicht
* freiwillig
- J2Anreize“
- Quarantane-Uberwachung

IT:SALLFUCKING CHAOS




10 Priufsteine des CCC

|. Gesellschaftliche Anforderungen

1) Epidemiologischer Sinn &
Zweckgebundenheit

2) Freiwilligkeit & Diskriminierungsfreiheit
3) Grundlegende Privatsphare

4) Transparenz & Prufbarkeit
5=
/

)


https://www.ccc.de/de/updates/2020/contact-tracing-requirements

10 Priufsteine des CCC

Il. Technische Anforderungen
5)Keine zentrale Entitat, der vertraut werden muss
6) Datensparsamkeit
/) Anonymitat

8) Kein Aufbau von zentralen Bewegungs- und
Kontaktprofilen

9) Unverkettbarkeit
10)Unbeobachtbarkeit der Kommunikation




Beispiel Namenslisten

* in NRW freiwillig

,Kundenkontaktdaten der Gaste sowie Zeitraume des Aufenthaltes
In der Innen- und Aul3engastronomie sind flr jede Tischgruppe
mittels einfacher, auf den Tischen ausliegender Listen
(einschliel3lich Einverstandniserklarung zur Datenerhebung) zur
Ermdglichung einer Kontaktpersonennachverfolgung zu erheben
und durch die Inhaberin/den Inhaber, unter Wahrung der
Vertraulichkeit, gesichert fir 4 Wochen aufzubewahren und
anschliel3end sicher zu vernichten.”

* auf Kundgebungen Pflicht — oder doch nicht?
* in Gottesdiensten der ev. Kirche Pflicht

- -


https://www.land.nrw/sites/default/files/asset/document/2020-05-15_anlage_zur_coronaschvo_ab_16.05.2020.pdf
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

Was tun?

* Gute Passworte

* Festplatte verschlisseln

* Backups

 Vorsicht bei unbekannter Software

e Vorsicht in offenen WLANS

* Weg von den gro3en Datensammlern, hin zu
Unternehmen mit anderem Geschaftsmodell (z.B. Posteo
als Mailanbieter)

* Vor allem aber: politischen Einfluss austben



Zum Weilterlesen

Malte Spitz: \Was macht ihr mit meinen Daten?
Katharina Nocun: Die Daten, die ich rief

Daten als Ware — Spal$ und Kurzweil im
Uberwachungsstaat

Cryptoparty Koln-Bonn

Cryptoparty international

Linkliste zur DSGVO

Verschiedene Messenger im Vergleich
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